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COMUNICADO

Visando dar continuidade a implantagdo da Politica de Seguranca da Informacdo na CH MASTER DATA |

ASTREIN, nomeamos abaixo o Encarregado de Dados e detalhamos abaixo os mecanismos de formacado do
Comité de Seguranca da Informacao.

A Politica de Seguranga da Informacgdo, também referida como PSI, é o documento que orienta e
estabelece as diretrizes corporativas da CH MASTER DATA | ASTREIN, para a protecdo dos ativos de
informacgdo e a prevengao de responsabilidade legal para todos os usuarios. Deve, portanto, ser cumprida e
aplicada em todas as areas da instituicao.

A PS| esta baseada nas recomendacdes propostas pela norma ABNT NBR ISO/IEC 27002:2005,
reconhecida mundialmente como um cddigo de pratica para a gestdo da segurancga da informagdo, bem como
estd de acordo com as leis vigentes em nosso pais.

Com a intengdo de aumentar a seguranca da infraestrutura tecnoldgica, a PSI foi desenvolvida para
garantir a Norma de Seguranga da Informacdo e exigéncias da LGPD (Lei Geral de Protecdo de Dados), visando
a orientagao de nossos clientes, fornecedores e colaboradores para a utilizagdo dos ativos de tecnologia da
informacao disponibilizados.

As diretrizes ali estabelecidas deverdo ser seguidas por todos os colaboradores, bem como os prestadores
de servico, e se aplicam a informagdao em qualquer meio ou suporte durante a realiza¢cdo de projetos.

E também obrigac3o de cada colaborador se manter atualizado em relag3o a PSI e aos procedimentos e
normas relacionadas, buscando orientagao do seu Gestor sempre que nao estiver absolutamente seguro
guanto a aquisi¢do, uso e/ou descarte de informacdes.

Toda informacdo produzida ou recebida pelos colaboradores como resultado da atividade profissional
contratada pela CH MASTER DATA | ASTREIN pertence a referida instituicdo. As exce¢des devem ser explicitas
e formalizadas em contrato entre as partes.

Os equipamentos de informatica e comunicagdo, sistemas e informag¢les sdo utilizados pelos
colaboradores para a realizagao das atividades profissionais.

A CH MASTER DATA | ASTREIN por meio da equipe de Infraestrutura e Seguranca da Informacao, podera
registrar todo o uso dos sistemas e servigos, visando garantir a disponibilidade e a seguranca das informacdes
utilizadas.

Cabera a essa drea analisar criticamente incidentes em conjunto com o Comité de Seguranca da
Informacao, apresentar as atas e os resumos das reunides do Comité de Seguranca da Informacgao, destacando
0s assuntos que exijam intervencdo do préprio comité ou de outros membros da diretoria.

Manter comunicac¢do efetiva com o Comité de Seguranca da Informagao sobre assuntos relacionados ao
tema que afetem ou tenham potencial para afetar a CH MASTER DATA | ASTREIN.

Buscar alinhamento com as diretrizes corporativas da instituicado.
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Do Comité de Seguran¢a da Informacgao

O Comité de Seguranga da Informacao sera coordenado pelo Encarregado de Dados que atuara
como canal de comunicac¢do entre a CH MASTER DATA | ASTREIN, os titulares dos dados e a ANPD —
Autoridade Nacional de Protecdo de Dados.

Encarregado de Dados / Coordenador do Comité de Seguranca da Informacio
MARCELLO ARAUJO MARTINS — marcello@chmasterdata.com — (21) 2421-8105

As atividades do Encarregado de Dados consistem em:

e Aceitar reclamagGes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;

e Receber comunicagbes da autoridade nacional e adotar providéncias;

e Orientar os funcionarios e os contratados da CH MASTER DATA | ASTREIN a respeito das praticas
a serem tomadas em rela¢do a protecdo de dados pessoais; e

e Nomear os membros do Comité de Seguranc¢a da Informacao.

O Comité de Seguranca da Informacao deve ser formalmente constituido por colaboradores com nivel
hierarquico minimo gerencial, nomeados para participar do grupo pelo periodo de um ano.

O Coordenador do Comité de Seguranca da Informagdo nomeara os colaboradores, sendo que a
composi¢do minima deve incluir um colaborador de cada uma das areas: PMO — Escritdrio de Projetos, INFRA
— Infraestrutura de Tecnologia, SUP — Suporte Técnico, P&D — Pesquisa e Desenvolvimento, IMPL —
Implantagao de sistemas, SAN — Saneamento de cadastros, GOV — Governanga de cadastros, COM — Comercial
e MKT - Marketing.

Devera o CSI reunir-se formalmente pelo menos uma vez a cada seis meses. Reunides adicionais
devem ser realizadas sempre que for necessario deliberar sobre algum incidente grave ou defini¢ao relevante
para a CH MASTER DATA | ASTREIN.

O CSI poderd utilizar especialistas, internos ou externos, para apoiarem nos assuntos que exijam
conhecimento técnico especifico.

Cabe ao CSI:

e Propor investimentos relacionados a seguranga da informagdo com o objetivo de reduzir riscos;

e Propor alteragdes da PSI, inclusdo, elimina¢do ou mudanga de normas complementares;

e Avaliar os incidentes de seguranga e propor agdes corretivas;

e Definir as medidas cabiveis nos casos de descumprimento da PSI e/ou das Normas de Seguranca
da Informacdao complementares. '
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Da Area de Infraestrutura e Seguranga da Informagao

Caberd a drea de Infraestrutura e Seguranca da Informacdo testar a eficacia dos controles utilizados e
informar aos gestores os riscos residuais e acordar com os gestores o nivel de servico que sera prestado e os
procedimentos de resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores com todos os
controles necessarios para cumprir os requerimentos de seguranca estabelecidos por esta PS|, e em sua versdo
educacional, pelas Normas de Seguranca da Informacdo complementares.

Os administradores e operadores dos sistemas computacionais podem, pela caracteristica de seus
privilégios como usuarios, acessar os arquivos e dados de outros usudrios. No entanto, isso sé sera permitido
quando for necessdrio para a execugao de atividades operacionais sob sua responsabilidade como, por
exemplo, a manutengdo de computadores, a realizagdo de copias de seguranga, auditorias ou testes no
ambiente.

Segregar as fun¢Oes administrativas, operacionais e educacionais a fim de restringir ao minimo
necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a existéncia de pessoas que possam
excluir os logs e trilhas de auditoria das suas préprias agoes.

Garantir seguranga especial para sistemas com acesso publico, fazendo guarda de evidéncias que
permitam a rastreabilidade para fins de auditoria ou investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear possiveis falhas e
fraudes. Para as trilhas geradas e/ou mantidas em meio eletronico, implantar controles de integridade para
torna-las juridicamente validas como evidéncias.

Administrar, proteger e testar as copias de seguranca dos programas e dados relacionados aos
processos criticos e relevantes para a CH MASTER DATA | ASTREIN.

Quando ocorrer movimentacgao interna dos ativos de Tl, garantir que as informagdes de um usuario
nao serdo removidas de forma irrecuperavel antes de disponibilizar o ativo para outro usuario.

Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, processamento e
transmissdo necessarios para garantir a seguranga requerida pelas dreas de negécio.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer
outro ativo de informagdo a um responsavel identificavel como pessoa fisica, sendo que:

e Os usuarios (logins) individuais de funcionarios serdo de responsabilidade do préprio funcionario.
e Os usuarios (logins) de terceiros serdo de responsabilidade do gestor da drea contratante.

Proteger continuamente todos os ativos de informagdo da empresa contra cédigo malicioso, e garantir
gue todos os novos ativos sé entrem para o ambiente de producdo apds estarem livres de cédigo malicioso
e/ou indesejado.

Garantir que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de producao da
empresa em processos de mudanca, sendo ideal a auditoria de cddigo e a prote¢do contratual para controle
e responsabilizacdo no caso de uso de terceiros.
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Definir as regras formais para instalacdo de software e hardware em ambiente de producdo

corporativo, bem como em ambiente exclusivamente educacional, exigindo o seu cumprimento dentro da
empresa.

Realizar auditorias periddicas de configuragdes técnicas e analise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.

Garantir, da forma mais rapida possivel, com solicitagdo formal, o bloqueio de acesso de usuarios por
motivo de desligamento da empresa, incidente, investigacdo ou outra situagdo que exija medida restritiva
para fins de salvaguardar os ativos da empresa.

Garantir que todos os servidores, esta¢gdes e demais dispositivos com acesso a rede da empresa
operem com o reldgio sincronizado com os servidores de tempo oficiais do governo brasileiro.

Monitorar o ambiente de Tl, gerando indicadores e histdricos de:

e Uso da capacidade instalada da rede e dos equipamentos;

e Tempo de resposta no acesso a internet e aos sistemas criticos da CH MASTER DATA | ASTREIN;

e Periodos de indisponibilidade no acesso a internet e aos sistemas criticos da CH MASTER DATA |
ASTREIN;

e Incidentes de seguranga (virus, trojans, furtos, acessos indevidos, e assim por diante);

e Atividade de todos os colaboradores durante os acessos as redes externas, inclusive internet (por
exemplo: sites visitados, e-mails recebidos/enviados, upload/download de arquivos, entre
outros);

S3o Paulo, 20 de setembro de 2024.

MARCELO AVI LA Assinado de forma digital por
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